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1. Qué es la Matriz 

En mi opinión, la película The Matrix ofrece la mejor metáfora que tiene nuestra sociedad para 
entender porqué al mal organizado y a la opresión se les permite existir 1 , así que la usaré para ese 
propósito. Mientras que mi interpretación no es la única posible, creo que es válida, comprensible y, 
lo más importante, ilustrativa del mensaje que quiero transmitir. 

Empecemos pues explicando lo que no es la Matriz. La Matriz no es el mundo físico. Por lo que a 
mí respecta, el mundo físico es efectivamente real y, de hecho, está gobernado incesantemente por 
las leyes de la física. Por otro lado, la Matriz tampoco es Internet, a pesar de lo que muchos parecen 
creer. La Matriz abarca y transciende estos dos mundos. Ha existido desde los albores de la 
civilización, y continuará existiendo hasta su colapso. 

Entonces, ¿qué es? Bueno, es algo complicado. Como en la película, resulta prácticamente 
imposible transmitir el tamaño y el alcance de la Matriz a alguien que no la vea ya por lo que es. Sin 
embargo, a diferencia de la película, creo que es un imperativo ético tratar de explicarla en un 
sentido literal, incluso a esos que dependen tanto de ella que lucharían por protegerla. En el peor de 
los casos, no lo entenderán o no lo creerán y continuarán haciendo sus cosas. En cierto sentido, creo 
que Cypher hizo bien en resentirse por lo que hizo Morfeo, porque Morfeo es la estructura social 
que subordina a la Humanidad a su voluntad. Es la maquinaria de la sociedad que existe solamente 
para perpetuarse ella misma, su influencia, y su poder independiente de cualquier necesidad 
humana. Nos aísla unos de otros y a nosotros mismos a través del engaño y esencialmente nos 
convierte en máquinas serviles de producción económica y política (poder). Las máquinas que se 
alimentan de ese poder son instituciones: grandes corporaciones, gobiernos, escuelas, instituciones 
religiosas, e incluso organizaciones sin ánimo de lucro. Cada institución alcanzará un punto en su 
existencia donde su función primaria se convertirá en preservarse y perpetuarse ella misma, en vez 
de servir necesidades humanas. En ese punto se convierte en una máquina de la Matriz. Por 
ejemplo, cuando se convierten en máquinas, los gobiernos dejan de servir a la gente y en vez de eso 
buscan prolongar su poder sobre ellos; las corporaciones priorizan aumentar el valor de las acciones 
por encima de la producción de productos de calidad o de servir el bien común; las escuelas ven a 
los estudiantes como un medio y no como un fin; las organizaciones religiosas equiparan la 
membresía con la salvación (y se oponen activamente a otras enseñanzas e incluso a la práctica 
independiente); y las organizaciones benéficas gastan más presupuesto en actividades para recaudar 
fondos que en su objetivo original. Inevitablemente todas las grandes instituciones se convierten en 
máquinas eventualmente. Se vuelven demasiado grandes para la Humanidad. 

Además de las máquinas independientes y autoperpetuantes que escriben la mayoría de nuestras 
nóminas, la Matriz tiene muchos grupos de máquinas principalmente cooperativas y más 
activamente siniestras subsistiendo de su poder y directamente contribuyendo a la estructura de la 
Matriz misma. Estos grupos son: el Complejo Industrial Militar 2 , el Complejo Industrial 3 Político 4 , 
el Complejo Industrial de Prisiones 5 , el Complejo Industrial de Vigilancia 6 , el Complejo Industrial 
de los Medios 7 , el Complejo Industrial Académico 8 , el Complejo Industrial de la Agricultura 9 , el 


1 https://secure.wikimedia.org/wikipedia/en/wiki/State Secrets Privilege 

2 https://secure.wikimedia.org/wikipedia/en/wiki/Militarv-industrial complex 

3 https://web.archive.Org/web/20170702012825/http://www.corporatepolicy.org/topics/conflictsofinterest.htm 

4 https://corpwatch.org/explore/articles 

5 https://web.archive.Org/web/20061002180338/http://www.prisonactivist.org/crisis/evans-goldberg.html 

6 https://www.aclu.org/press-releases/emerging-surveillance-industrial-complex-turbo-charging-government- 

monitoring-aclu?redirect=cpredirect/15740 

7 https://totseans.com/totse/en/media/the media industrial complex/index.html 

8 https://web.archive.Org/web/20140410015450/http://www.scienceinafrica.co.za/2002/august/uni-ind.htm 

9 https://www.themeatrix.com/ 













Complejo Industrial 10 Sanitario * 11 y las principales organizaciones religiosas (no confundir con las 
religiones de verdad, muchas organizaciones religiosas han abandonado los principios subyacentes 
de las religiones que dicen representar). Todas las máquinas en esos grupos u oprimen activamente 
la humanidad o permiten que la opresión persista. Es a través de sus esfuerzos combinados que la 
Matriz obtiene algunas de sus cualidades más desagradables. 

¿Alguna vez os habéis preguntado si Aristóteles y Platón dedicaron sus vidas a algo en lo que ellos 
realmente no creían o habían probado? Ellos tenían una escuela, una escuela de filósofos. Hace 
2300 años y todavía hoy tenemos que aprenderlo en la universidad. Pero, ¿por qué? Si las cosas que 
decían entonces eran solo formas de pensar sin una verdad o significado más profundos, ¿por qué 
necesitamos ir tan atrás? 

¿Cuántas opiniones hay ahí fuera? Me pregunto porqué sus opiniones son tan importantes. 

Si coges el libro El Capital de Karl Marx, verás que su visión choca con las visiones de los filósofos 
antiguos, no sólo en pequeñas diferencias de opinión, sino en una manera de pensar que yo 
considero una forma de deshumanización, todo en nombre del capital. Sin vergüenza alguna. 

Me pregunto como puede ser eso. Dado que la verdad puede hallarse en la Filosofía Antigua. Yo 
creo en las leyes que conciernen la propiedad y la riqueza que Aristóteles señaló muy estrictamente 
en sus obras. ¿Por qué? Porque la gente con la que trabajaba iban bien encaminados. Uno no hace 
las cosas que ellos hicieron si eso no tiene un sentido. Con la invención del dinero esas leyes podían 
ser alteradas porque la economía era hasta entonces no un intercambio de bienes, sino una economía 
basada en el dinero. Karl Marx fue el líder de un cambio. El dinero yendo hacia la era digital. Por lo 
tanto quizá deberíamos coger Marx y añadirle IT con tal de ponerlo al día. Marx-IT o Matrix. 

Él viene con la proclama de que un trabajador debería ganar lo justo para mantenerse sano, de modo 
que pueda producir lo mismo cada día. En otras palabras, la única razón por la que te damos dinero 
es para mantenerte trabajando para nosotros. Produciendo. No puedes ganar demasiado dinero 
porque entonces te vuelves vago, debes ganar lo justo para que vengas cada día, con la cantidad de 
sueño que tu nivel de energía necesita para producir tanto como te sea posible. 

¿Bonita filosofía, eh? Llena de ética y profundos valores Humanos. 

Bentham, con su Utilitarismo, entra en escena. Quizá podamos hacer otra vez un pequeño juego ya 
que eso es característico de ciertas organizaciones: adivinanzas y cosas ocultas a simple vista. 
Utilitarismo = Iluminatiarismo, ¿o cómo llamarías la filosofía en la que se basan en los Iluminati ? 
Vale, todo eso son especulaciones, pero mirad la fecha en que murió Aristóteles y combinadla con la 
fecha en que murió Bentham, inventor del Utilitarismo. Entonces tenemos 322 y 1832. 

El cuerpo de Bentham fue preservado, su cabeza fue momificada pero su cuerpo tuvo que existir en 
forma de huesos, de modo que no fue momificado. Su cabeza faltaba. ¿Por qué es extraño esto y por 
qué todos estos datos? Porque si vas a Skull and bones 12 (Calavera y huesos) verás solo dos fechas: 
322 y 1832, una cabeza y huesos. Cuando estudias filosofía tu libro empieza con 322 y termina con 
1832 o viceversa. 

Cuando pones a esos dos filósofos juntos no significan mucho el uno para el otro, pero cuando 
mirás más profundamente, ves que el Utilitarismo combinado con Aristóteles y Marx + dinero en 


10 https://web.archive.org/web/20081211211657/http://www.edwardgoldsmith.com:80/pagel91.html 

11 http://www.preventcancer.com/losing/other.html 

12 https://es.wikipedia.org/wiki/Skull %26 Bones 






forma de corriente digital, ofrecen la mezcla perfecta para respetar las leyes naturales de los 
Filósofos Antiguos mediante una forma de transmisión de la energía en dinero. 

Dinero que puedes dar en forma de préstamo, que puedes invertir. Haciendo esto no tienes un gran 
capital ni ninguna de las cosas que los Antiguos Filósofos estaban en contra respecto a las leyes 
Naturales. 

Yo no sé si tener mucha riqueza o capital tiene un impacto negativo en la vida. Pero Aristóteles 
estaba convencido de ello. La cuestión entonces es... ¿sabía Marx que podría sobrepasar a los 
antiguos filósofos con lo que estaba escribiendo? Una cosa extraña a señalar es la fórmula que Marx 
utilizó en su libro: M-C-M y C-M-C. Algunas personas dicen que es intencional que dicha fórmula 
se refiera a otra cosa. Personalmente me decanto por la física. Otra vez algo oculto a simple vista en 
forma de chiste para los iniciados. Eso fue una pista que alguien me dio... y sin duda este es el 
humor de la gente que sabe cosas que nosotros no sabemos. Les encanta cuando lo tienes justo 
enfrente pero no tienes ni idea. 

El Utilitarismo representa una sociedad con la máxima cantidad de felicidad. El objetivo es por 
tanto la máxima cantidad de felicidad con la finalidad de poder basar tus decisiones y decidir si una 
decisión es ética y/o moralmente correcta. Así que cuando se consigue la máxima cantidad de 
felicidad, entonces la ética y la moral son respetadas, sin importar cuanta gente está involucrada ni 
como la felicidad se reparte entre la gente. Se ve estupendo, ¿verdad?. 

Pero si 20 personas están simplemente “bien” y una persona está súper contenta, entonces esa 
persona está tan contenta que la suma total de felicidad es mayor que cuando todos 21 están 
simplemente “bien”. Entonces esto es ética y moralmente correcto. Se trata del SACRIFICIO. Está 
permitido que algunas personas tengan que sacrificarse siempre y cuando la cantidad total de 
felicidad sea la mayor posible. Así que ¿quienes son esas personas que tienen que sacrificarse y de 
cuánta gente estamos hablando? ¿Lo saben ellos? 

¿Podéis ver que la gente adicta a su estatus, propiedades y extravagancia (la gente que tiene la 
sensación de que son mejores que el resto, que el mundo les pertenece), alcanza un estado de 
felicidad más alto comparado con la gente que realmente no se preocupa demasiado por tener 
muchas propiedades o dinero y se preocupa por los demás en vez de por su propio interés? Por 
cierto, el propio interés es la “mano oculta / invisible” de Adam Smith. 

¿Pero qué dice Aristóteles sobre todo esto? Ningún hombre puede tener más que una cierta cantidad 
de propiedades, posesiones o riqueza. Él es muy estricto y claro sobre estas normas en sus obras. 
¿Tenemos un problema pues? Si la economía estuviera basada en el intercambio de bienes, sin duda 
habría un problema, pero Karl Marx y el sistema bancario ofrecen la solución: coges tu dinero y lo 
das en forma de préstamo, de modo que no tengas el total del capital, sino que cada mes recibes 
cierta cantidad para cubrir tus GRANDES GASTOS LUJOSOS. 

De ese modo escapas de las advertencias de Aristóteles y Platón sobre como funciona la Vida y las 
Leyes de la naturaleza en cuanto al reparto de la propiedad entre la cantidad de gente que hay en la 
tierra. De ese modo evitas la posible fuerza negativa cuando tienes demasiado y utilizas a Marx y su 
teoría sobre como explotar plenamente tus trabajadores para tu provecho. Mientras tanto le das a 
esos trabajadores préstamos de manera que no rompes la Leyes Naturales de las que hablan los 
Antiguos Filósofos. Y por encima de todo, esos préstamos te dan incluso más dinero debido a los 
intereses. Como si la explotación del trabajador que plantea Marx no fuera suficiente. Ellos tienen 
que pagar intereses por los préstamos. Pero no os preocupéis, el modo de vida Utilitario resuelve el 
problema. Es todo jodidamente ético y moralmente tolerable y aceptado. 



Y todo eso es posible gracias a los contratos, sin consentimiento legal nada de esto existiría. Sin 
préstamos no hay inversiones ni contratos de trabajo... La norma de la Ley y el Orden es sin duda 
muy importante. 

Y si el dinero controla a los trabajadores y el dinero controla la energía de los trabajadores, entonces 
el dinero controla la energía. Si el mercado de valores está basado en el dinero y el dinero controla 
los trabajadores, entonces ¿quienes son los valores? Buen nombre, ¿verdad? Muy gracioso ;) 

Aparte de eso, la mano invisible tiene un rol mucho más importante que desempeñar del que está 
generalmente aceptado. Pero no nos dan toda la información. 

Todo ese texto parece una broma, porque es una broma. ¿Por qué? Porque esa es la manera en que 
nos hablan, divertimento a causa de nuestra falta de conocimiento. La segunda razón es porque la 
persona que volvió a la caverna de Platón fue ridiculizada. Cuando la gente que sabe más que tú se 
ríe de ti con adivinanzas que no entiendes, asegúrate de que crean que eres realmente tonto. Las 
adivinanzas se volverán mucho más fáciles porque creerán que eres un jodido estúpido. Haz un 
seguimiento de las cosas, conecta los puntos y mira a donde apuntan las flechas. Leyendo libros 
aleatorios con buena fe no sabremos la verdad, solo podemos especular. Hay gente que sabe. 

Cuando conozcas gente que te trate así, puedes enfadarte o jugar su juego. A la gente lista le hacen 
burla con adivinanzas más difíciles. Así que sé listo, haz el papel de títere estúpido para los amos, 
engáñalos, manipúlalos, estudia psicología, coge la información, usa la información y deja que se 
conviertan en títeres mientras piensan que todavía son los amos. Porque eso es lo que han estado 
haciendo y todavía hacen con nosotros. 

Y por favor, no te subas a una cabra, coge el autobús. 



2. Resistiendo la Matriz 


La resistencia es un estado mental. La Matriz está diseñada para que sea fácil aceptar lo que te dice, 
y para hacer difícil filtrar la Verdad de las mentiras. Resistir la Matriz requiere entender sus 
principios operacionales y suposiciones, rechazarlos y ayudar a los demás a hacer lo mismo. 

La Matriz es fascista 13 , la Matriz es engañosa y la Matriz es burocracia. La Matriz es esencialmente 
la norma de la institución sobre el individuo y, en ella, los derechos del individuo están 
subordinados a los derechos de la institución. Los individuos tienen que creer (o al menos no 
oponerse activamente a la idea) que las grandes corporaciones tienen el derecho de proteger sus 
beneficios por encima de todo lo demás 14 y, de ese modo, dictar políticas y leyes. Tienen que creer 
que esa ley es justa, moral y aparentemente basada en la razón. O tienen que sentir que no están 
afectados por la ley a nivel individual. Tienen que aceptar el programa y estar satisfechos con los 
premios que nos dan por hacerlo. Tienen que desempeñar sus trabajos, pagar sus impuestos y 
contentarse con su salario (al menos hasta el punto en que su salario y la estabilidad que ofrece sean 
suficientemente atractivos como para disuadirlos de tomar el riesgo de abandonar la Matriz). 
Rechazar esas creencias es el primer paso para resistir la Matriz. 

Asimismo la gente tiene que ser aislada del proceso creativo. Tienen que olvidarse de que son 
capaces de producir artesanía como individuos independientes de las grandes instituciones y tienen 
que sentirse enteramente dependientes del sistema para que éste les provea con aquello que 
necesitan. Principalmente es a través de la violación de este principio que muchos de los que 
trabajan con ordenadores llegan a liberarse o, al menos, llegan a ver la Matriz por lo que es. A pesar 
de ser productos de la Matriz (en su mayor parte), los ordenadores e Internet permiten a los 
humanos crear trabajos individuales a escala global: medios independientes, autopublicaciones, 
software libre de código abierto, música digital, arte digital, etc. Los ordenadores también permiten 
a la gente independiente comunicarse y construir estructuras sociales que sirven a los humanos 
fuera de la Matriz. 

No obstante, tened en cuenta que los ordenadores no son los únicos medios para conseguir esto y 
que este período de tiempo no es el primero del Éxodo. En los años 60, por ejemplo, la gente salió 
de la Matriz en masa e independientemente crearon arte, cultura y música, mayormente catalizada 
por las drogas psicodélicas 15 . Desafortunadamente, gran parte de esta estructura colapso debido a 
varias razones, principalmente por la precipitación, la manera considerada enfermiza e insostenible 
de su construcción y la consiguiente respuesta legal de las instituciones. Sin embargo, 
milagrosamente han persistido muchas de sus ideas principales y su proliferación es mayormente la 
razón por la que hoy soy Consciente y capaz de escribir este texto. Parecería que el catalizador 
actual es una combinación de Internet 16 y, otra vez, psicodélicos 17 . Ambos fenómenos ofrecen una 
manera de desconectarte de la realidad programada y de las suposiciones de la Matriz, tomando tus 
percepciones en tus propias manos. No obstante, tu “percepción” no es nada excepto el sueño 
individual que has creado a lo largo de tu vida. Existe el sueño de la sociedad que ha sido 
transmitido generación tras generación e inculcado en tu mente a través de tus padres, amigos, 
escuela e instituciones. Y existe tu sueño individual. Cada paso en tu manera de vivir lo viviste 
subjetivamente, y dependiendo de cómo y dónde hubieras nacido, con quién quedaste y de los 
hábitos que formaste, creaste tu pequeño sueño. Tu propia “teoría” sobre la vida mientras 
permanecías completamente inconsciente de esto. Todo lo que crees que eres “tú”, el “yo”, y todo 
aquello con lo que crees que te identificas simplemente no eres tú. No es verdad. Es parte de la red 
gigante de sueños individuales donde estamos todos retenidos en este planeta. Esta es una de las 

13 https://rense.com/general37/char.htm 

14 https://www.thecorporation.com/7page id=2 

15 http://www.levitv.com/aciddreams/ 

16 https://www.washingtontimes.eom/news/2004/dec/l/20041201-114750-6381r/ 

17 https://www.erowid.org/ 








principales razones por las que este mundo es como es, por eso es tan caótico. Repudiarás a 
cualquiera que no sueñe lo que tu sueñas y alguien hará lo mismo contigo. Para nosotros es 
imposible vivir el mismo sueño individual porque no podemos saberlo todo sobre los demás hasta 
su esencia. Es una niebla consistente que crece y crece y se vuelve más densa con el paso de los 
días. Es tu ego y es mi ego. El sueño no es real. Si queremos empezar a entender lo que significa 
existir como seres humanos en este planeta y evolucionar, esta verdad tiene que ser aprendida y eso 
solo es el principio. En algún lugar a lo largo del camino, las entidades que han estado dirigiendo 
este espectáculo descubrieron como funciona el ego y han estado haciendo un trabajo jodidamente 
bueno distrayéndonos para que no tratemos de encontrar una manera de salir de nuestros sueños y 
del sueño de la sociedad. Los psicodélicos simplemente son una herramienta, pero una de las 
muchas que hay para explorar lo verdadero y expandir nuestra consciencia. Sin embargo, sea con 
sustancias psicodélicas o con la meditación, esa no es la respuesta final. Simplemente te muestran la 
puerta, pero es tu decisión si quieres cruzar o no al otro lado. 

Para persistir, La Matriz requiere control, y en las sociedades democráticas mantiene el control 
filtrando el punto de vista de la realidad de la gente a través de medios de comunicación controlados 
por corporaciones y de la televisión. En esencia, la Matriz requiere de una forma de control mental, 
pero no en un sentido de ciencia ficción. Al contrario, consigue una forma suficientemente efectiva 
de control mental produciendo aceptación 18 . La mayor parte del público tiene que “comprarlo”. 
Tienen que creer que los noticiarios les dan una imagen precisa del mundo. Y la mayoría se lo cree. 
Todo lo que la audiencia general sabe sobre el mundo, lo sabe a través de la Matriz. Los símbolos y 
las imágenes que la Matriz les presenta se han vuelto más reales que la realidad en si misma 19 . De 
ahí la popularidad de la abominación impía que son los Reality Shows. 

Constatad que mientras algunos medios de difusión promocionan activamente 20 una agenda política 
de dominación y control 21 , en su totalidad no es a través de una gran conspiración que funciona este 
proceso (o cualquier proceso de la Matriz). Simplemente es la manera en la que los medios de 
comunicación están organizados. Los medios son una máquina que existe como una entidad que 
maximiza las ganancias y las noticias más rentables (y las más baratas de producir) son citas y 
divulgaciones pre-empaquetadas de la prensa provenientes de corporaciones y del gobierno 22 . Es 
más, en el interés de preservar su corriente de ingresos, los medios informativos no pueden permitir 
al público ninguna opinión que pueda amenazar a la autoridad 23 y la política 24 del gobierno o la 
rentabilidad de sus anunciantes, los cuales son también máquinas de la Matriz y casi siempre están 
directamente involucrados en el negocio de la dominación y el control. De ese modo los medios 
deben perpetuar el status quo. Que no haya noticias es una buena noticia. 

Entender 25 este sesgo en los medios es clave para deshacer el filtro que aplica. Tened en cuenta 
quienes son los anunciantes y patrocinadores. Tened cuidado con las notas de prensa disfrazadas de 
informes de investigación. Siempre que sea posible confirmad las noticias dominantes, las historias 
producidas por corporaciones, con la cobertura que hacen sitios como IndyMedia 26 (apoya lo local), 


18 https://web.archive.Org/web/20140630034900/http://zeitgeistfilms.com/film.php? 

directorvname=manufacturingconsent 

19 https://web.archive.Org/web/20100304070157/http://www.cla.purdue.edu:80/academic/engl/theorv/postmodernism/ 

modules/baudlldsimulTnmainframe.html 

20 https://en.wikipedia.org/wiki/Outfoxed 

21 http://lucifer.com/virus/alt.memetics/dominator.html 

22 https://web.archive.Org/web/20080515060420/http://www.truthout.org/cgi-bin/artman/exec/view.cgi/37/9592 

23 https://www.smh.com.au/world/the-look-of-a-terrorist-it-was-a-police-fantasv-20050818-gdlwa7.html 

24 https://www.theguardian.com/world/2003/mav/15/iraq.usa2 

25 https://chomskv.info/consent01/ 

26 https://indvmedia.org/ 














Wikinews 27 , GNN 28 , Free Speech TV 29 , Democracy Now 30 , Free Speech Radio News 31 y FAIR 32 . 
Muchas veces esas fuentes también cubren muchas noticias sorprendentes que por alguna razón ni 
siquiera se mencionan en los medios de comunicación corporativos. 

Por último, y de bien seguro que no menos importante, la Matriz parece identificar y conocer sus 
miembros en todo momento, en un intento desafortunado de mantener el control. Exige una 
renuncia total de tu privacidad 33 para funcionar en ella. Rompiendo esta propiedad final de la Matriz 
es como realmente podemos liberarnos de ella; crear economías, comunicación y cultura 
independientes de su control. 

Por supuesto, la forma definitiva de resistencia es desconectarse completamente de cualquier 
dependencia de pertenencia a gobiernos e instituciones; sacarte a ti mismo de la estructura de poder 
de la Matriz y contribuir con tu producción económica a las economías de resistencia. Es esta forma 
de resistencia la que se enfrenta a la oposición más violenta de la Matriz, ya que proveer ese poder 
económico es la función principal de la Humanidad, tal y como ella lo ve. 

Desafortunadamente, para muchos esta forma de resistencia es simplemente inalcanzable debido a 
ataduras familiares y sociales, especialmente empezando por tu primera realización del tamaño y 
alcance de la Matriz. Sin embargo, al contrario que en la película, es posible liberarse uno mismo 
gradualmente en vez de inmediatamente, y en algunos casos eso puede ser más fácil que mediante 
un intento “todo-de-golpe”. Se empieza por desconectarse. Elimina la televisión de tu vida por 
completo, especialmente noticiarios y reality shows. Deberías ser capaz de obtener toda tu 
información y entretenimiento de la web o de la realidad (o de alguna película ocasionalmente). 
Evita cadenas de establecimientos, sobretodo para la comida 34 . Dar soporte a pequeños negocios (y 
sobre todo sostenibles) mantiene vivo el espíritu emprendedor e independiente. Mantenerse fuera y 
evitar la deuda (particularmente de la deuda desigual o que se devalúa rápidamente como en los 
préstamos de coches) es crucial, pues la deuda es el mecanismo principal que usa la Matriz para 
asegurar nuestra obediencia. Y si eres un empleado asalariado, trabajando 40 (o quizás 35) horas 
semanales, puede ser un gran comienzo declarar tu libertad de las máquinas y de la presión social de 
las corporaciones Americanas para que seas un esclavo perseverante 35 . Esto también libera 
cantidades enormes de energía mental que entonces quedan disponible para la resistencia. 

A partir de aquí, una forma limitada de resistencia a través de la cual dejas la Matriz durante 
períodos cortos de tiempo (suficientemente largos para llevar a cabo compras, transacciones de 
negocios y comunicaciones con el mundo underground ) está al alcance de todos aquellos individuos 
que saben de ordenadores, y funcionar como un consumidor es apoyo suficiente para que la 
Economía Anónima sea sostenible. Es más, la probabilidad de que detecten ese tipo de actividad 
puede reducirse tanto como quieras. Hacer eso es el objetivo de este tutorial. 

Mientras progreses, te darás cuenta de que desarrollas una o más identidades o pseudónimos. Lo 
mejor es constmir el mayor aislamiento entre estos pseudónimos como te sea posible. No debería 
parecer que se conocen entre ellos, no deberían hablar de las mismas cosas o comprar las mismas 
cosas y, por encima de todo, todos deberían estar separados con diligencia de tu identidad física 
original. Mantón diferentes carteras, bolsas, cuentas de usuarios y, a ser posible, incluso 
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ordenadores. En resumen, desarrolla uno o más Tyler Durdens, exceptuando la locura, 
autodestrucción y comportamiento sociopático. O con ellos, si eso ayuda. 

Al adepto y al emprendedor esto les parecerá un paso fácil hacia la libertad total. El siguiente paso 
es hacer negocios para ti mismo. No tiene porqué ser un negocio anónimo, pero los que consiguen 
ese logro gozan de la satisfacción de estar subvirtiendo directamente la Matriz y ayudando a 
debilitar su influencia sobre los demás. 



3. Subvirtiendo la Matriz 


Mientras que la resistencia a la Matriz es un acto de rebelión mental, subvertirla es un acto de 
revolución social. Requiere entender las distintas comunidades humanas que existen fuera del 
control de la Matriz. También requiere comprender lo que las sustenta y si debilitan directa o 
indirectamente la estructura y el control de la Matriz y comprender cómo lo hacen. Una vez 
entiendes esto, es posible alinearte de forma inteligente con comunidades que activamente debilitan 
el control de la Matriz. 


3.1. Cultura de Regalo 

La Cultura de Regalo (también conocida como Cultura Libre 36 o Economía de Regalo 37 ) es una 
estructura social donde tu estatus está determinado por cuánto eres capaz de regalar. No es 
mutuamente excluyente respecto a cualquier otro sistema económico y podemos encontrar ejemplos 
de economías de regalo en la cima de economías capitalistas, comunistas y socialistas. 

La cultura de regalo ha dado lugar a algunos de los logros más asombrosos de la carrera humana, 
incluyendo la comunidad de investigación científica, la mayor parte de la World Wide Web, todo el 
movimiento Open Source [código abierto], la investigación sobre seguridad y vulnerabilidades 
[informáticas] y Wikipedia, por nombrar algunos pocos ejemplos. Las economías de regalo tienden 
a funcionar mejor en el mundo digital, donde algo puede darse sin reducir el inventario del que da. 

No obstante, el Burning Man 38 es un experimento masivo que pretende llevar la Cultura de Regalo 
al mundo físico y es bastante exitoso en eso. Cada año, más de 35.000 personas llenan Black Rock 
City en mitad del desierto para dar tanto como pueden entre ellos. El evento sirve, en parte, como 
un modelo en un momento donde la energía se vuelve abundante 39 y los seres humanos son capaces 
de hacer viajes espaciales interestelares. Obviamente, la cremación del Hombre es el clímax del 
evento. 

Esto tampoco es una pequeña coincidencia. La cultura de regalo subvierte los mecanismos 
primarios de la Matriz. La Matriz subsiste mediante la transformación del esfuerzo humano en 
producción económica que utiliza para mantener su control. La cultura de regalo, en cambio, libera 
el esfuerzo humano para el bien de todos aquellos que podrían recibirlo. Cuando las cosas se dan en 
vez de venderse, el poder y el control obtenidos mediante la propiedad se eliminan. Es más, en el 
caso de los programas de código abierto, el hecho de que la libertad sobre el código fuente también 
se regale significa que ese código que la Matriz jamás estaría dispuesta a crear es fácilmente 
accesible para los propósitos de este tutorial. 

Resulta interesante darse cuenta de que incluso las máquinas de la Matriz están motivadas a 
participar en esta cultura de regalo -especialmente en el movimiento Open Source. Éste beneficia a 
muchas corporaciones y gobiernos 40 al tener una plataforma común de referencia a partir de la cual 
pueden construir sus productos individuales e infraestructuras. Su cooperación a la hora de construir 
esa plataforma común reduce ampliamente los costes que tendrían que haber pagado para 
desarrollar su propia plataforma “en casa”, y también es inevitablemente más barato que pagar a 
una sola entidad para que haga lo mismo. La experiencia combinada y los conocimientos 
ampliamente distribuidos, así como la flexibilidad de modificar la plataforma común para llevar a 
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cabo una amplia variedad de tareas, ofrecen un mejor sistema para todos, y más barato. En el 
mundo digital donde las copias son gratuitas, el capitalismo impone la Cultura de Regalo. 

Desafortunadamente algunas compañías como Amazon obtienen enormes beneficios del Software 
Libre y aun así tienen una política de empresa de no contribuir en nada con la comunidad. Otros 
síntomas de ese problema incluyen la guerra de Microsoft contra la comunidad de investigadores 
sobre seguridad [informática] y la tendencia (financiada incluso por el Estado) de profesores 
universitarios que se niegan a proporcionar referencias al Software Libre que usan en sus trabajos. 
Hay mecanismos que se comentan en este tutorial que permiten revertir esta tendencia, lo cual nos 
lleva amablemente a la siguiente parte cultural. 


3.2. Anarquía de la Información 

Una estructura social cercana a la Cultura de Regalo es la Anarquía de la Información. La idea 
detrás de la Anarquía de la Información es que toda la información debería difundirse de la manera 
más amplia y tan libremente como sea posible. Esa ética cultural está rotundamente en desacuerdo 
con la Propiedad Intelectual y se niega a reconocer cualquier ley (o soportar cualquier código) que 
reduzca el intercambio libre de información. 

No hace falta decir que las máquinas de la Matriz no tienen una visión demasiado cariñosa sobre 
esta ideología. A diferencia de la cultura de regalo, la cual es una subversión indirecta de los 
mecanismos de la Matriz, la Anarquía de la Información desafía directamente el derecho a la 
propiedad sobre las ideas humanas que concibe la Matriz. En la década anterior vimos un declive 
sin precedentes en la libertad de información debido a algunos de los elementos más rabiosos de la 
Matriz. Ahora las máquinas de la Matriz extraen un poder tremendo de las ideas y del contenido o 
información digitales. Ejemplos recientes incluyen la DMCA 41 , ampliación de la duración del 
copyright, la dura criminalización de las infracciones del copyright y los efectos secundarios 
resultantes que llevan a la criminalización de ciertas formas de tecnología 42 . El clima legal 43 para la 
libertad de expresión e innovación jamás fue tan oscuro. 

No obstante, la esperanza no está perdida. El futuro se ve tan negro precisamente porque la 
Anarquía de la Información supone una grave amenaza a la mayor fuente de poder de muchas 
máquinas parasitarias. Hasta cierto nivel, la Matriz sabe que su influencia es frágil. A cada 
oportunidad, la Matriz te dirá que protegiendo la Propiedad Intelectual estimula la creatividad. 
Incluso ha desarrollado un impresionante 44 despliegue 45 de propaganda para promocionar esta idea, 
yendo incluso tan lejos como para empezar a lavarnos el cerebro 46 a edades tempranas 47 (sí, el 
Ejecutivo Nacional de Contrainteligencia es, de hecho, una oficina real del gobierno de los EEUU, 
al parecer uno de sus mayores brazos de propaganda. Su material es desternillante. Recomiendo 
imprimir alguna de sus cosas en vuestra imprenta local antes de que se vuelva un clásico). 

Todo este sinsentido es visiblemente 48 falso 49 . Las sociedades siempre han sido más exitosas cuando 
la comunicación y las ideas son accesibles para todos. Es importante recordar que el mundo no 
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siempre funcionó de ese modo, solo fue cuando la élite dominante de la Matriz se dio cuenta de que 
las ideas y la expresión creativa se podían convertir fácilmente en poder económico que se 
proclamaron sobre estos. Los sistemas económicos pueden adaptarse y se adaptarán a una forma 
más beneficiosa para los creadores humanos 50 en vez de hacerlo para sus máquinas propietarias. 

Cinco capítulos de este tutorial están dedicados a proteger tu identidad digital y son fácilmente 
aplicables para contribuir 51 al objetivo de la Anarquía de la Información y a proveer de un incentivo 
económico incluso mayor para dirigirse hacia modelos de ganancia 52 alternativos y/o hacia la 
Cultura del Regalo. A cada oportunidad posible, no des respaldo al sistema de Propiedad Intelectual 
que la Matriz ha creado. De forma natural, cuando su poder disminuya, se volverá mas débil y 
menos relevante, a medida que los creadores de contenido busquen cobrar a través de otros medios. 
El cáncer pasa hambre, y muere. 


3.3. La Economía Anónima de Internet 

A partir de lo expuesto anteriormente, una de las principales causas 53 de la erosión en las libertades 
civiles deriva del hecho de que las transacciones económicas casuales están volviéndose cada vez 
más difíciles de llevar a cabo sin una información permanente e identificable asociadas a ellas. Con 
la llegada y el incremento en el volumen del comercio por Internet, las compras ocasionales de 
objetos personales, libros, software e incluso medicamentos están ahora ligadas a vuestra identidad 
personal de forma irreversible. Librerías como Amazon hacen expedientes completos de todo tipo 
sobre los hábitos de lectura de sus consumidores y mucha de esa información es accesible 
públicamente 54 . 

Como resultado, la reacción natural a esas circunstancias es encontrar métodos para hacer que el 
comercio en Internet se parezca más al comercio físico, donde tienes la opción del anonimato 
pagando en efectivo o usando métodos de pago que respaldan el anonimato. Una Economía 
Anónima de Internet. 

La Matriz está proveyendo incentivos económicos masivos para crear esa economía también. 
Recientemente ha salido a la luz 55 que el FBI escribe anualmente unas 30.000 “Cartas de Seguridad 
Nacional 56 ” en los EEUU. ¿Sabéis lo fácil que sería para ellos exigir registros de todos los usuarios 
de Amazon que quizá quieren comprar un libro en particular o que hayan comprado material 
“indecente” en sitios web? Amazon ya hace una clasificación de los intereses del consumidor con 
propósitos de marketing. Su motor puede llevar a cabo esa clasificación instantáneamente. ¿Qué 
tienen que decir sobre los libros que te gusta leer? ¿Y qué hay de Google y los sitios de Adwords 
que se te presentan como algo normal en tus búsquedas de sitios web o a través de Gmail ? Google y 
muchos otros motores de búsqueda mantienen registros indefinidamente de quién busca ciertas 
palabras clave, junto con un mucha otra información 57 . Esos son los objetivos primordiales de las 
Cartas de Seguridad Nacional o simplemente las citaciones generales del gobierno 58 . 
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En esta sección del tutorial proveo lo básico para llevar a cabo transacciones anónimas de forma 
barata. Puedes usar esas técnicas para empezar y sentirte cómodo en la interacción con la Matriz de 
forma anónima. A partir de aquí, los emprendedores que haya entre el público tal vez deseen iniciar 
un negocio para comenzar a hacer algo de dinero en esta nueva economía y empezar así a escapar 
plenamente del control de la Matriz. 

Algunos mercados de interés pueden incluir la venta de objetos en juegos online, alojamiento 
anónimo de sitios web, ciertos tipos 59 de medicinas 60 o incluso componentes electrónicos ilegales 61 . 
Por ejemplo, mucha gente es demasiado vaga para construir una MythTV 62 , pero personalmente de 
bien seguro que me compraría una antes que pagar por el servicio de suscripción TiVo, lento 63 e 
infestado de publicidad 64 . Eso si viera la televisión, claro. 

Como podéis ver, hoy en día gran parte de esas cosas continúan estando en la superficie, pero ¿por 
cuánto tiempo 65 ? ¿Y por qué a un riesgo tan alto para los consumidores que viven en climas legales 
menos tolerantes? ¿Qué hay de aquellos quienes pagarían más por tener más protección? Por 
ejemplo, algunos clientes pueden sentirse atraídos simplemente por la habilidad de liberarse ellos 
mismos del marketing y la elaboración de perfiles 66 que hace el gobierno. Aquellos que compran 
ciertos 67 libros 68 tal vez preferirían que Amazon y demás no tuvieran esa información 69 ligada a su 
identidad física. 

Y aún podemos señalar otro posible mercado blanco/gris como es el servicio físico de reenvío 
anónimo para gente que le gustaría esconder su dirección por tal de evitar terminar en el listado de 
una base de datos de spam comercial y/o para evitar la elaboración de perfiles en general o la 
vigilancia, o para ser capaces de pedir un producto que normalmente no se enviaría a su 
localización geográfica. Básicamente la manera que el sistema podría funcionar es a través de una 
web donde pudieras crear un número temporal o un pseudónimo único. El paquete entonces se 
enviaría a un punto de paso donde se leería el número de cuenta/pseudónimo y se añadiría una 
nueva etiqueta impresa en el paquete. Entonces se enviaría a un nueva destinación y cualquier 
registro electrónico o en papel serían destruidos. También tendría la ventaja de que los usuarios 
extremadamente paranoicos podrían encadenar potencialmente múltiples localizaciones juntas para 
una seguridad adicional, de modo que la competencia no competiría necesariamente por una 
porción del mercado, sino que cooperaría por esta. Quizá podríamos llamarlo “Solución de Oficina 
Virtual” para evitar responsabilidades, y se haría en la superficie. Una técnica útil para verificar que 
los paquetes no hubieran sido abiertos/examinados durante el trayecto sería crear un sello de cera en 
forma de espiral multicolor usando dos o más velas, hacer una foto del sello y transmitir la 
fotografía electrónicamente mediante correo electrónico encriptado. La entrega/pago podrían 
asegurarse usando números de seguimiento normales (UPS/FedEx/USPS), los cuales pueden ser 
encriptados en la clave pública del remitente y luego ser destruidos. 

La demanda para un sistema así quizá ahora no sea inmediatamente visible, pero cuando la 
siguiente Acta Patriótica 70 o legislación similar elimine todo anonimato del correo, la demanda 
debería subir como la espuma. Este negocio tiene la ventaja de tener un bajo coste y es muy fácil 
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comenzar con poco capital, lo justo para probar la demanda del mercado. Una vez el negocio 
demuestre que merece la pena, FedEx y probablemente otros de los principales transportistas 
ofrezcan envíos voluminosos de cuentas a mercaderes que podrían aprovecharse de ello, llevando 
los gastos generales del trabajo y los costes a un nivel potencialmente muy bajo para tus clientes . 

Si llevamos esta idea un paso más allá nos ofrece un contrato de mercado pasa “fantasmas”, muy 
parecido a los descritos en Hacia una Economía Privada Digital 71 . La mayor parte del sinsentido 
P2P basado en fichas que se explica ahí pueden ser ignorados, pero su idea es que la gente podría 
contratar servicios de alguien que sabe mantenerse fuera del radar para llevar a cabo transacciones 
que por varias razones ellos no quieren que se relacionen con su identidad (otra vez: comprar libros, 
vitaminas, medicina, objetos disponibles por regiones, alojamiento web, componentes electrónicos 
ilegales, etc.). Algo así como lo contrario de un investigador privado, esta gente haría cualquier 
cosa: desde comprar objetos, enviar y repartir paquetes, donar a la beneficiencia, hacer de 
mensajeros, ser agentes/representantes de negocios, etc. Esto ya puede llevarse a cabo a modo de 
guerrilla en comunidades/ciudades locales clasificadas como servidores, tales como el famoso 
Craiglist 72 (donde es posible contratar a gente de diferentes estados y jurisdicción de forma 
relativamente fácil). Lo ideal sería la creación de un sitio web dedicado. Cada “fantasma” tendría un 
pseudónimo (posiblemente pagando una cuota para hacerlo, tanto para apoyar al sitio web como 
para desincentivar los cambios de pseudónimo), recibiría votaciones y comentarios, establecería 
precios según tarea/riesgo, etc. Los contratos serían posteados por los clientes y contendrían una 
descripción del trabajo y los “fantasmas” interesados contactarían con el comprador para que les 
revelara todos los detalles del contrato y las condiciones del pago. Dada la tendencia al incremento 
de la vigilancia total, mucha gente ordinaria podría estar interesada en usar este servicio. 

Así que hay numerosos mercados que pueden ser potencialmente muy lucrativos al mismo tiempo 
que ayuden a construir una estructura social independiente de la dominación y el control. En 
general, cualquier mecanismo de control estatal crea mercados para equipamiento y componentes 
que pueden ser utilizados para burlar ese control. Manten los ojos abiertos a nuevas oportunidades. 
Si tienes cualquier sugerencia o ideas, por favor contáctame de manera que pueda actualizar el 
tutorial para que podamos beneficiarnos todos mientras trabajamos para liberarnos nosotros 
mismos. 
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4. Los buscadores de libertad no son terroristas 


En esencia, este TUTORIAL representa la comunidad hacker reclamando verdaderamente su 
independencia de la norma nacional e institucional. Mientras que muchas de las ideas y técnicas 
presentes en este documento pueden encontrarse en otros sitios, creo que ésta es la primera vez que 
estas ideas has sido reunidas con un sólo propósito en una colección coherente, consistente y 
centrada. Hace 17 años hicimos nuestra Declaración de Independencia 73 . Este cuerpo de código-ley 
representa una forma de Constitución del Ciberespacio. Un kit básico de derechos que reclamamos 
para nosotros mismos a través de nuestro uso de la tecnología. 

Ya que la acusación se hará inevitablemente, solo quisiera enfatizar la distinción entre buscadores 
de libertad y terroristas. El tipo de resistencia y revolución debatidos aquí son no-violentas y se 
centran únicamente en permitir al individuo tener libertad real a través de la privacidad y el 
anonimato. Mientras que los individuos reaccionarios pueden discutir que el conocimiento 
presentado en este tutorial podría ayudar a verdaderos terroristas, la realidad es que ellos ya han 
tenido un entrenamiento 74 mucho mejor, que en la práctica ha demostrado ser bastante efectivo. 
Además, estamos hablando de gente que está dispuesta a dar sus vidas para su misión: gente cuyas 
familias, amigos y sus propias vidas ya han sido destrozadas por el Imperio. Esta gente no se 
detendrá ante nada. Ellos no necesitan este tutorial para crear nuevas identidades por motivos de 
privacidad cuando las que son perfectamente válidas pueden ser robadas tan fácilmente. Tampoco 
les importa demasiado la vigilancia, pues la vigilancia no puede detener una misión suicida. Y lo 
peor es que hasta cierto nivel el estado policial debe saberlo. Incluso siendo generoso con la duda 
razonable, toda evidencia 75 parece indicar que en el mejor de los casos simplemente usaron los 
trágicos sucesos del US como una excusa para apropiarse del poder 76 que ansiaban desde hacía 
mucho tiempo, con la legislación resultante haciendo mucho más para señalar al ciudadano medio 
que a cualquier red terrorista en particular. 

Recientemente tuve una discussion en Usenet donde se sostenía que tomar acción para protegerte a 
ti mismo y alejarse de la Matriz podía generar todavía más excusas para introducir legislación y 
políticas opresivas. Yo creo que este no será el caso y que, además, este pensamiento es, de hecho, 
derrotista e incluso peligroso por varias razones. 

Primero, la Matriz no podrá luchar abiertamente contra este comportamiento, pues cualquier 
atención pública que sé le dé únicamente le dará más energía e impulso. La Matriz del filtro de los 
medios ni siquiera permitiría las piezas individuales de información que llevarían a las conclusiones 
de esta introducción a ser discutidas, por esta misma razón. De ninguna manera publicitaria 
voluntariamente esta ideología por completo, ni siquiera por tratar de atacarla. Es más, no hay 
ninguna necesidad de hacerlo. La Matriz ya tiene suficiente material para navegar a través de ella 
con tanta legislación opresivamente restrictiva como quiera en nombre de la lucha contra la 
pornografía infantil, la Guerra contra las Drogas, la Guerra contra el Terror y en nombre de la 
protección de los beneficios corporativos. Como se ha dicho más arriba, ya está tomando toda la 
ventaja de este hecho, hasta fines Orwellianos. Un fenómeno interesante es que cuanto más 
ridiculas se vuelven las regulaciones, más se convierten en un lugar común para el público que 
quiere evitarlas, lo cual solo sirve para fortalecer las economías de resistencia. 

Segundo, si echáis un vistazo a toda la historia, la libertad nunca ha sido dada al pueblo. Se ha 
dejado en manos de sus propios aparatos, el estado solo se ha hecho más poderoso. Nunca cede 
poder a los ciudadanos libremente. Coged cualquier instancia de la historia donde la gente haya 
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establecido derechos para ellos mismos y veréis que fue el resultado de una larga y prolongada 
batalla en la que el estado simplemente no tenía los recursos para continuar luchando de forma 
efectiva. La prohibición [Ley seca] no fue abolida porque la gente actuara bien, honesta y 
sobriamente, fue porque ellos se hundieron borrachos y el consumo de alcohol se disparó mientras 
el estado Puritano era incapaz de continuar con la opresión de la nueva clase media criminalizada. 
Del mismo modo, los Derechos Civiles no se ganaron porque los africanos permanecieron 
obedientemente en sus roles designados, aceptando con complicidad instalaciones “separadas pero 
iguales” y tolerando educadamente la discriminación. Fue porque practicaron la desobediencia civil 
y la resistencia activa contra la injusticia. 

Yo creo en la desobediencia civil y, más importante aún, en la clara distinción entre moralidad y ley. 
Decir que “si simplemente somos buenos, ellos nos recompensarán y derogarán las leyes” creo que 
es un pensamiento defensivo y derrotista. Las leyes -la DMCA, el Acta Patriótica, el Acta de la 
Identidad Real, decisiones recientes del Tribunal Supremo y la denominada Corte que ahora es 
enteramente conservadora- ya son esencialmente fascistas y solo continuarán haciéndose más 
“duras” contra el “crimen” y el “terror”, eliminando los derechos de los ciudadanos en el nombre de 
las “seguridad” con poca ganancia real excepto la elevación de ese Ojo Flotante en los billetes de 
dólares, cada vez más alto sobre su base. La vigilancia de estado total ha sido un objetivo del Cabal 
actual desde tiempos inmemoriales. 

Tercero, y para finalizar, insisto en que aquí no estoy defendiendo la violencia, ni siquiera cualquier 
tipo de crimen que tenga una víctima. Estoy defendiendo la creación de una estructura social y 
económica basada en el anonimato (no necesariamente ilegal) que drene el poder del estado 
corporativo y de ese modo debilite su habilidad para imponer leyes y prácticas fascistas. 

Desde mi punto de vista, lo único que causará que el estado rescinda es la realización de que, al 
igual que durante la prohibición de los años 20, éste ha criminalizado una vasta porción de su 
población que ahora está indefensa ante el control y, además, que su ley fascista no ha hecho nada 
para salvaguardarnos contra los verdaderos monstruos que su política de exteriores ha creado. 

La prolongación del curso de acción actual llevará a la Matriz a experimentar cada vez más casos de 
robo de identidad 77 , infiltraciones 78 continuas 79 en bases de datos 80 , círculos masivos de vigilancia 
underground 81 , etc. Esas acciones no son promovidas en este tutorial, pero inevitablemente se 
convertirán en algo habitual a medida que la Matriz continúe haciendo más fácil robar una identidad 
existente que crear una nueva o, al menos, escapar de la vigilancia incesante. 

Llegados a este punto, la Matriz se enfrenta a dos opciones. Puede elegir entre permitirnos ser libres 
y crear maneras aprobadas oficialmente para que la gente que desee liberarse de la interminable 
vigilancia y el control total puedan operar de forma anónima dentro del sistema, o puede elegir 
luchar guerra tras guerra costosamente contra las libertades civiles y los derechos humanos básicos 
hasta que haya tanta gente cansada de su comportamiento que empiecen a irse masivamente. Otra 
vez. 

Pero ya sabemos que elección tomará la Matriz. Ya puedo ver la reacción en cadena de propaganda, 
los medios precursores de ruido que desencadenan el comienzo de una emoción, diseñada 
específicamente para abrumar la lógica y la razón. Una emoción que la Matriz utilizará para cegar 
las masas de la verdad obvia y simple: seremos libres, y no hay nada que pueda hacer para 
detenernos. 

77 https://money.cnn.com/2005/02/17/technology/personaltech/choicepoint/ 

78 https://web.archive.Org/web/20080622154658/http://www.emergentchaos.com:80/archives/cat choicepoint.html 

79 https://web.archive.Org/web/20090207195013/http://www.emergentchaos.com:80/archives/cat breaches.html 

80 https://www.theregister.co.uk/2005/04/14/privacv invasión is good for vou/ 

81 https://web.archive.Org/web/20080727022857/http://whatreallvhappened.com/spvring.html 








5. Corriendo la voz 


Inicialmente había planeado una pequeña distribución de este documento solo para unos pocos 
elegidos, para intentar “mantenerme fuera del radar”. Pero como he indicado más arriba, ahora me 
doy cuenta que ésta es una postura errónea. Al igual que en una red mixta, cuanta más gente trabaje 
para protegerse a ellos mismo y sus identidades, mejor será el resultado final. Cuanto más crecen las 
economías de apoyo, más capaz es la resistencia de funcionar autónomamente. 



6. Público objetivo 

Este documento está escrito usando un nivel técnico apropiado para “usuarios de poder” -gente a la 
que le gusta entretenerse con las configuraciones de su ordenador para obtener el máximo partido 
de su experiencia. Desafortunadamente, los usuarios principiantes que se sientan incómodos 
alterando parámetros, editando archivos de configuración y ocasionalmente usando lineas de 
comandos probablemente tendrán problemas poniendo en práctica este material independientemente 
del Sistema Operativo que usen (aunque al menos alguien se ha ofrecido a ayudar a elaborar las 
partes más técnicas para ayudar a los principiantes a través del proceso -veremos como resulta eso). 

Yo intento ser lo más agnóstico posible en cuanto a sistemas operativos, proveyendo información 
para Windows, Mac OS y Linux, pero debido a la naturaleza abierta y personalizable del sistema, el 
material para Linux probablemente será el que se desarrolle mejor. 

En cuanto a la demografía, espero que este documento sea útil para una amplia variedad de gente de 
distintos ámbitos sociales. En particular, algunas de las principales categorías son: 


6.1. Civiles libertarios 

Aquellos a los que les preocupa la erosión gradual de sus libertades personales probablemente 
encontrarán casi todo este documento útil e interesante, pues está destinado a proveer de técnicas y 
contramedidas para restaurar casi todos los derechos que han sido perdidos debido a la Guerra 
contra las Drogas, el Porno y el Terror. Ahora es posible para cualquiera (el gobierno de EEUU, 
frívolos litigantes civiles, investigadores privados, etc.) enumerar todo lo que hay en tu casa sin 
demasiadas autorizaciones, simplemente con citaciones o una Carta de Seguridad Nacional. De 
algún modo dudo que esta situación sea exactamente la que los redactores de la Constitución tenían 
en mente... este documento puede, de hecho, ayudarte a mantener tus pertenencias personales y 
hábitos de lectura privados y fuera de numerosas bases de datos comerciales (las cuales ya están 
disponibles para las fuerzas policiales). 


6.2. Denunciantes / informantes 

Los informantes que estén interesados en exponer infracciones, corrupción, encubrimiento o 
conspiración en sus lugares de trabajo encontrarán este documento útil para proteger sus identidades 
mientras contactan con la prensa o, por otro lado, para diseminar evidencia en Internet. Cuando 
pones en riesgo tu trabajo (y posiblemente tu vida) para exponer irregularidades, debes asumir que 
NINGUNA institución será capaz de proteger tu identidad de alguien que está determinado 82 a 
silenciarte 83 . Tu única opción es asegurarte, en primer lugar, que nadie sabe quien eres hasta que tu 
seguridad ante las represalias pueda ser garantida. Si se sigue cuidadosa y diligentemente, este 
documento te enseñará como conseguirlo. 


6.3. Blogueros y periodistas independientes 

De modo similar a los informantes, los blogueros y participantes en foros a menudo se encuentran 
que son objetivo de acoso, especialmente cuando informan sobre material controvertido o incluso 
cuando personas que comentan en sus páginas decide hacerlo. Mientras que recientemente se ha 
decretado que los blogueros tienen los mismos derechos y protecciones que los periodistas, en casos 


82 https://www.techdirt.com/articles/2006Q227/1133237 F.shtml 
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donde el bloguero expone casos de corrupción o negligencia en sus puestos de trabajo, es deseable 
disponer de medidas adicionales para protegerse uno mismo. En algunos casos, puede ser deseable 
publicar pseudoanonimamente simplemente para evitar el estrés (¡y el coste!) de tener que lidiar con 
demandas frívolas. 


6.4. “Disidentes políticos” y mentes inquisitivas 

Olvidaos de China, incluso en los EEUU no es ningún secreto que el FBI ha perseguido 84 
sistemáticamente a aquellos que se han atrevido a pronunciarse en contra del status quo. Los grupos 
atacados incluyen veganos 85 , católicos, cuáqueros, activistas pacifistas, ecologistas voluntarios, 
candidatos terceros y trabajadores de las campañas, periodistas independientes y blogueros, e 
incluso miembros de la prensa dominante. Lo que debería ser más inquietante para el ciudadano 
medio es lo fácil que es ser confundido 86 por uno de esos “alborotadores” simplemente por comprar 
(o que te recomienden) el libro equivocado en Amazon, postear en el blog equivocado, comprar 
cierto tipo de comida con la tarjeta de crédito, donar a ciertas beneficiencias, etc. Con la llegada del 
minado de datos agresivo y su acumulación, es demasiado fácil que te metan en la “multitud 
equivocada 87 ”. Si se sigue adecuadamente, este documento te ayudará a retener tu libertad para 
investigar puntos de vista alternativos e información sin dejar un rastro electrónico de esta actividad 
que te puede exponer al acoso. También debería ayudarte a minimizar el daño que un agente del 
FBI resuelto (o ex-pareja vengativa u otro enemigo que haya contratado un investigador privado) es 
capaz de hacerte. 


6.5. Gente con enemigos 

Como se ha insinuado más arriba, no solo son los disidente quienes necesitan preocuparse. La 
vigilancia y las leyes draconianas pueden usarse como armas peligrosas. Solo hace falta un enemigo 
motivado a contratar un investigador privado con acceso a los principales almacenes de datos para 
cavar en tu vida, encontrar algo que puedan usar y entonces hacer una llamada 88 para denunciarte o 
simplemente chantajearte. Cualquiera con una ex-pareja vengativa, con adversarios políticos o 
incluso vecinos con los que se haya peleado puede ser un objetivo de este abuso. 


6.6. Programadores e Investigadores de Seguridad Informática 

Debido a la DMCA 89 y a la increíblemente jodida ley de patentes 90 , los programadores han visto su 
libertad de expresión horriblemente restringida en los EEUU. Muchos investigadores de seguridad 
informática han tenido miedo de debatir 91 sobre las implicaciones de la tecnología protegida por 
copyright que esencialmente es software espía. Otros tienen miedo de publicar evaluaciones sobre 
vulnerabilidades de sistemas criptográficos que pueden ser tangencialmente relacionados con 
infracciones de copyright o simplemente sobre software en general 92 . Este documento puede 
enseñar a estos programadores e investigadores como ocultar sus identidades y así asistir a 
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compañeros que están operando en climas legales que todavía respeten la libertad de expresión y la 
innovación. 


6.7. El mundo underground de los videojuegos 

La DMCA también se ha usado para hostigar a los hackers y tramposos de los videojuegos. Algunas 
compañías de juegos te banearán de sus servicios Online si descubren tu participación o suscripción 
en “foros de trampas/trucos”. La mayoría de estas no dudará en emitir falsos DMCA para notificar a 
sitios webs de trucos /mods que operan en los EEUU. El software que modifica juegos online para 
proporcionar funciones adicionales, trucos o automatización también son objetivos del acoso de la 
DMCA. Además, los programadores que públicamente hagan ingeniería inversa o reimplementen 
servidores de código abierto serán objetivos de demandas 93 . Este documento debería asistir a esta 
gente para continuar jugando y modificando juegos como les parezca, sin miedo a la persecución. 


6.8. Pluriempleados, gente que hace turno-doble y consultores 

En una línea similar, aquellos que trabajan en múltiples trabajos puede que deseen ocultar ese hecho 
de sus empleados debido al miedo a la represalia. Supongo que el caso más típico de uso de este 
documento serán programadores trabajando como consultores o que deseen contribuir a proyectos 
de Código Abierto en su tiempo libre. 


6.9. Víctimas potenciales de robo de identidad (todo el mundo) 

Este documento también puede ayudar a aquellos interesado en proteger sus identidades y/o 
información financiera de ser robadas debido a sus compras Online. Como se ha mencionado más 
arriba, los almacenes de datos como Choicepoint esencialmente están convirtiendo la identidad en 
una comodidad. Es inevitable que esa información se filtre y sea robada una y otra vez. Con la 
identidad convirtiéndose cada vez en más en un aspecto integral del funcionamiento en la sociedad, 
los mercados negros que venden esa información continuarán siendo extremadamente rentables. Así 
como la Guerra contra las Drogas y la Guerra contra el Terror librada a través de políticas de 
dominación y control llevarán a niveles cada vez más altos de pérdidas, destrucción y caos. La 
mejor forma de protegerte es minimizar tu huella digital: usa formas de pago Online anónimas y 
oculta tu nombre y dirección de correo. 


6.10. Emprendedores 

La última categoría principal de gente que seguramente pueda encontrar útil este documento son 
aquellos interesados en proveer servicios y software de privacidad y anonimato para los demás. La 
privacidad y el anonimato son problemas difíciles. Hay muchos agujeros que rellenar, problemas de 
usabilidad que deben ser abordados y mercados que construir. Para este grupo de gente, cada 
problema de privacidad y restricción legal deberían representar un mercado potencial en el que 
involucrarse. Sin embargo, NO VENDAS ACEITE DE SERPIENTE 94 . Si no puedes soportar la 
presión legal, o de otro tipo, necesitas informar a tus usuarios de este hecho claramente, de modo 
que estén seguros de tomar las precauciones apropiadas mientras usan tus servicios (especialmente 
si estas ubicado dentro de los EEUU 95 ). Muchos pocos, si es que hay algunos, servicios de 


93 https://web.archive.Org/web/20080908090010/http://www.eff.org/IP/Emulation/Blizzard v bnetd/ 

94 https://www.eff.org/deeplinks/archives/0Q4460.php 

95 https://web.archive.Org/web/20071012100041/http://www.eff.org:80/patriot/sunset/505.php 






privacidad son capaces de operar como soluciones independientes de un único uso. Lo que se 
necesita son sets de herramientas y componentes que se puedan combinar arbitrariamente. Céntrate 
en un componente, y hazlo bien. 



